An toan va bao mat thong tin
tfrong méi truéng mang truc tuyén

Nhdng kién thuc va ky néng cén thiét
va cdc phuong phdp giang day hiéu qua



[icoL, Noi dung trinh bay

The Digital Skills Standard

l. Thuc trang st dung internet va cac nén téng sé - Igi ich va rii ro

Il. Cac nguy ca hoc sinh cé thé gdp phdi khi s dung mang truc tuyén

l1l. Nhiing gidi phdp c6 thé trién khai trong trudng hoc dé gidm thiéu rii ro cho hoc
sinh khi st dung mang truc tuyén




THUC TRANG SU DUNG INTERNET
VA CAC NEN TANG SO
TAI VIET NAM VA TREN THE  GIO
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mm

Ti 1é ngudi dung internet 62.5% 73.2%

Ti le thue Pa? dien thoai 104.6% 158.3%
di dong

Ti le nguci thuong xuyen 58.4% 28.1%

s dung mang xa hoi

(theo bao cdo “Digital 2022” cta T6 chic We Are Social)
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Ti I1é ngudi ding internet 72% 73.2%

Ti 1& thué bao dién thoai

di déng 137% 158.3%

Ti 1é ngudi thudng xuyén
s dung mang xa hoi

72% 78.1%

(theo bao cdo “Digital 2022” cta T6 chic We Are Social)
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Ti 1é ngudi diing internet 77.8% 73.2%

Ti le thue Pa? dien thoai 136.5% 158.3%
di dong

Ti le nguaci thuong xuyen 81.2% 28.1%

s dung mang xa hoi

(theo bao cdo “Digital 2022” cta T6 chic We Are Social)
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“

Ti I1é ngudi ding internet 92% 73.2%

Ti le thue Pa? dien thoai 105.9% 158.3%
di dong

Ti le nguci thuong xuyen 80.9% 28.1%

s dung mang xa hoi

(theo bao cdo “Digital 2022” cta T6 chic We Are Social)
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Ti 1€ ngudi st dung Thai gian st dung Thai gian st dung
internet truy cép bdng infernet hang ngay mang xa hdi hang
dién thoai thdng minh (frung binh) ngay (frung binh)

95.8% 6g 38p 29 28p
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Cdac muc dich chinh khi st dung internet:

« Lién hé, két ndi vai ban bé va ngudi than: 71.4%

 Tim kiém thong tin: 69%

« Theo dai tin tdc va su kién: 68.4%

« Xem cdc doan video, chusng trinh fruyén hinh, phim anh: 59.6%
« Nghe nhac: 53.5%

. Tim hiéu cach lIam médt viec ndo dé: 49.2%

« Gido duc va hoc tdp: 46.4%
« Kétban mdi: 43%
« Chgigame: 39.4%
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« Theo bdo cdo cla UNICEF vé bdo vé ré em trén mang truc tuyén,

trung binh trén thé gidi cd 3 ngudi st dung internet thi 1 ngudi dudi

18 tudi.
. Ti1é ré em 1 12 — 13 tudi st dung Infernet: 83%
. Ti1é tr& em 1 14 — 15 tudi si dung Internet: 93% o

« Khdo sat clia Cuc tré em, BO LDTBXH cho thdy trong quy 3 ndm 2022
cO 89% tré em truy cdp va st dung internet.
- Trong s& ndy, 87% st dung internet hang ngay.
- Thdi gian st dung: 5 - 7 gid/ngdy
. 36% tré em dudc day vé an toan mang, chli y&u & db tudi
16 -17.




NHAN BIET NHUNG NGUY CO HOC SINH
c6 THE GAP PHAI KHI SU DUNG INTERNET
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Mot s6 nghién clu vé nhing rdi ro tré em phdi déi mat trén maoi trudng mang:
« Mot khdo sat todn cdu clia UNESCO cho thdy 15% tré em da tiing xem céc ndi dung lién
quan dén tu sat.
« 50% tré vi thanh nién (15 - 17 tudi) dugc kh&o sat tai Chile cho biét da tiing ti€p xidc nhiing
ndi dung truc tuyén gday hai cho minh (Itia ddo, khiéu dam, bao luc, xam hai...).
« Trén 25% tré cho biét da tting déi mat cae hinh anh, ndi dung doi truy.
. Ti1é tr& em bi bat nat trén mang cao tuong
duong ti & tré em bj bdt nat ngodi dsi thuc.
- Rat it hoc sinh chli ddong fim kiém su trg

gilp U thay cd khi bi bdt nat frén mang.
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1. Théng tin sai Iéch, tin gid, ndi dung khong phii hop IGa tudi
. Internet I& kho A liéu khéng 16 nhung céc ndi dung trén
Internet khdng phdi ludn dugc kiém dinh chét luong.
- Cdc théng tin gid, xuyén tac thudng mang tinh gidt gén, do
dé dé chia sé va lan tod qua cdc kénh mang xa hoi.

« M6t 56 ndi dung khdng phi hdp Ida tudi clia cac em (vd.

khiéu dém, bao luc) trd nén dé tiép cdn do mang Internet.

« Bop méo thé gidi quan va gdy anh hudng tiéu cuc dén suy
nght cla tré em, khd hod nhdp vaéi thé gidi thuc tai.

. C6 thé gay kich ddng hodc hinh thainh nhiing hanh vi sai
léch & tré em.

. C6 thé gay nghién.
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2. Xam pham dgi tu, thong tin ca nhan
. Viéc c6 thé chia s& ndi dung thudn fién trén mang Internet khién tré em dé dang
chia s& nhing théng tin nén dugc bdo mat.
.« K& gian coé thé tiép can cac thdng tin cd nhan cla tré, qua dé thuc hién cac hanh
vi Itia ddo, téng tién.
. Tré cdng cd thé gap phdi nhing théng tin ché& giéu, vu khéng, bia dat vé ban than.

«  Nan nhén bj x&dm pham thong tin cd nhén roi vao tam Iy hodng loan, dé bj thao

ting, dan dan mat niém tin vdo cdong ddng mang.
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3. Du do va lta ddo
« Du db: K& gian sl dung mdanh khoé dé thiét 1ap mé&i quan hé
than thiét va/hodc tao su tin tudng vai tré em nhdm muc

dich xau.

. LUa d&o: Cé nhiéu hinh thic IUa ddo truc tuyén, phd bién
nh&t 1& nhding trang web gid mao cdc trang web ndi tiéng
(dich vu email, frang web clia ngén hdng, mang xd hoi..) va

c6 gdng dén du ngusdi dung dén trang ndy. T6i pham co6 thé

dung nhing théng tin c& nhan, ngdn hang hay mat khau

> o . s danh cdp dudc dé trém tién clia ngudi dung, phat téan thu
r&c va phdn mém ddc hai thdng qua cdc email bi xam nhdp

hay tai khodn mang x& hoi. ..
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4. Xam hai
«  Cdac hanh vi x&m hai tré em trén moi trudng mang xudt hién
ngdy cang nhiéu vaéi thd doan tinh vi.
 Hanh vi x&dm hai cé thé dudc thuc hién théng qua mét trang
web, mdt frang mang xa hdi hodc cdac trd chai truc tuyén.
« Tré em bi thuy&t phuc hodc ép budc:
-  GUi hodc dang tai nhdng hinh anh tinh duc cua minh.
« Tham gia nhdng hoat déng tinh duc thdng qua

webcam hodc dién thoai thong minh.

« No&i chuyén tinh duc bang tin nhdn hodc I13i thoai.
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4. Xam hai

« K& x&m hai cé thé de doa sé& gli Anh, video, thu &m hodc
doan tin nhdn dd dugc ghi Iai cho ban bé hodc gia dinh
cla tré néu nhu tré khdng ddng vy tham gia nhing hoat
doéng finh duc tiép theo.

« C6 thé dan dén nhing suy nghléch lac vé finh duc.

« Nhing chudn muc phé bién trong gidi fré hién nay va ap luc
t ban bé ddng trang IUa clng vdi su dé dang chia sé trén

cAc nén tang s6 dan dén viéc thanh thiéu nién cdm thdy cd

thé chia s& hinh &nh tinh duc cla bdn than, khién cho céac

em dé trd thanh nan Nnhan bj xdm hai va bdt nat trén mang.
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5. Bat nat

Mbt cé nhdn hodc mdt nhdm ngudi st dung internet dé cé v 1&p di I8p lai cac

hanh vi gay hai déi véi tré em, khién 1ré khdng thé bdo vé dudc ban than.
« Cong kich, ché giéu, chi trich

« Xuyén tac thong tin

Cé thé gy t8n hai nghiém trong dén tam Iy va stc khde cla tré.

D& xAy ra vi ngudi bat nat nght radng s& khdng bi phat hién.

Tré bi bat nat dé dua ra nhing quyét dinh sai 1am.
« M0t s8 trusng hop cé thé dén dén hanh déng tu gdy thuong tich cho ban
than, tham chi tu 10 néu khéng thé kiém soat dudc.

R

<=
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6. Lam dung, nghién Internet
L& mdt hinh thic réi loan kiém sodt xung luc khéng lién quan
dén chat gay nghién.
 Pho bién nhdt I& nghién trd chai truc tuyén va mang xa hoi.
.« Co6 thé gdy nhiéu hdu qud vé stc khoé nhu:
. R&i loan gidc ngd, &dnh hudng t8i than kinh.
«  Gidm tép trung, gidm tri nhd, gidm thi luc.
« Dé bj &nh hudng bdi cac 1rd chai bao luc.

« Két ban, giao du véi nhiing ddéi tugng xau.

. Co thé bi xUi giuc tham gia nhing hoat déng pham phdép.

« B bé cudc s&ng hang ngdy, khdng chdm sdc bdn than.
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6. Lam dung, nghién Internet
« Cdc biéu hién clia viéc nghién Internet:
« Ludn st dung Internet lién tuc
« Thudc khuya
+ Thay ddi t&dm trang va thudng xuyén bdn chdn khi
khdng st dung Infernet

+  Khdng thé kiém sodt khodng thai gian trén mang va

ngdy cang it gico ti€p véi cudc sdng bén ngodi

« SU dung Internet Anh hudng t6i cong viéc, stc khde,

t&i chinh, cdc méi quan hé xd hoi




PE XUAT CAC GIAI PHAP GIAM THIEU
RUI RO CHO HOC SINH KHI SU DUNG
MANG TRUC TUYEN
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Nh& frudng cé thé t6 chiic cac hoat ddng ddo tao nhdm

nAng cao nhdn thdc cla hoc sinh vé an todn théng tin

mang, qua dé gilp cAc em tranh céc i ro cé thé gdp

phdi khi s&f dung mang truc tuyén. Cac ndi dung ddo tao

cd thé xoay quanh cAc chi dé sau:

« Nhan biét I do can gid an todn cho bdn than trén
mang truc tuyén

. Cdac phuong phap ky thuat dé gitt an todn va bdo mért
thong fin

« Canlam giva lién hé vai ai néu em gadp phdi hanh vi
xAu frén mang truc tuyén va khoéng biét cach xt Iy pha

hap
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Tang cudng Nhdan thic cho phu huynh véa hoc sinh vé an todn va bdo mat thong tin

Trang bi cdc ddu hiéu nhdn biét nguy ca trén mang internet va finh trang cla hoc sinh

GiUp phu huynh cé ki€n thic, hiéu biét dé déng hanh ciing con trong thdi dai s&

Trang bi cAc cdng cu hd tré cho phu huynh bao gom cdac gidi phdp tam Iy va gidi phdp ky
thudt

Ph&i hap v3i nhd trudng trong viéc gido duc va hd trg hoc sinh vé st dung internet mot cdeh an
todn
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Bat ddu véi nhiing diéu co ban: Day hoc sinh vé su nguy hiém clia viéc chia sé théng tin cé nhan truc
tuyé&n va tdm quan frong cla viéc gid mat khéau an todn. Nhédn manh rdng cac em khéng bao gids
dudc chia sé tén ddy dd, dia chi, s dién thoai hodc bdt ky thong tin cd nhan ndo khdc vai bat ky ai
gdp truc tuyén.

S’ dung cac vi du thuc t&: Cho hoc sinh xem cac vi du thyc t& vé sy nguy hiém cla Internet, chdng
han nhu bdt nat trén mang, ta ddo truc tuyén va nhing ké san mai truc tuyén. Diéu ndy co thé gilp
cdc em hiéu tdm quan trong clia an todn trén Internet va cach né cdé thé adnh hudng dén cudc séng
cla cdc em.

Hudng dan hoc sinh vé trach nhiém khi s dung mang truc tuyén: Gido vién cé thé hudng dan hoc
sinh biét chiu trdch nhiém adng ddn khi s& dung mang truc tuyén, chéng han nhu khéng chia sé thong
tin c& nhan, tradnh bat nat frén mang va luu tam dén théng tin ma cde em bdt gdp trén mang.

Khuyén khich hoc sinh thdo lué@n: Khuyé&n khich hoc sinh tham gia th&o ludn vé an todn trén mang va
nhdng mMoi nguy hiém md cac em co6 thé gdp phdi trén mang. Yéu cau hoc sinh chia sé kinh nghiém
cla rieng minh va nghi ra nhing cdch dé gitt an todn khi truc tuyén.
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Khuyén khich tu duy phdn bién: Nén khuyé&n khich hoc sinh suy nghi phdn bién vé thdng tin ma céc
em tim thdy trén mang va dat cau hdi vé tinh hop & va tin cdy cla caec nguon.

SU dung cac hoat déng déng vai: Cac hoat déong dong vai cé thé |&d mot cach hiéu qud dé day hoc
sinh vé& an todn trén mang. Vi du: GV cé thé yéu cdu hoc sinh ddng cac tinh huéng khéac nhau khi céc
em ggp nguy hiém trén mang va dua ra cac cdch ung pho.

Phat trién ky nding sd cho hoc sinh: Gido vién cé thé gidp hoc sinh phat trién cdc ky ndng vér hidu biét
vé moi trudng s6 bang cdch day hoc sinh cach xac dinh cdc nguon dang tin cdy va cdch ddnh gid dd
tin cdy cla théng fin cadc em tim thdy trén mang.

Phdi hop véi phu huynh: Lam viéc véi phu huynh dé ciing ¢ tdm quan trong cla an todn trén mang
tai nha. Khuyén khich phu huynh trd chuyén cdi md va trung thuc vai con cdi vé su nguy hiém cla
Internet va gidm sat viéc st dung Internet clia cdc em.

S dung tai liéu tuong tac: Phucng tién tuong tac, chdng han nhu video va trd chai, cé thé 1& mot
cach hdp dan va hiéu qud dé day hoc sinh vé an todn trén mang. Tim kiém cdc tai nguyén dudc thist
k& ddc biét cho muc dich ndy va phU hgp vdi IGa tudi hoc sinh.
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. Viét Nam dang trén con dudng trd thanh mot cudng qudc vé cong nghé
.« Chdng ta dang d&i mat vai nhdng thdach thic vé an todn thdng tin mang
cla mdt quéce gia phat trién vé cdng nghé
« D& nang cao Y thic cla tré vé an todn mang can ¢é su phdi hop todn dién cla
xa hoi: phu huynh, nha trudng, chinh sach
. Gidi phdp 16t Nhat ludn cén bang va hdi hod gida Igi ich va nguy ca cla viéc su
dung mang Internet

. BOi dudng kién thic cho tré vé an todn mang

 Gilp tré nhdn thidc cdc nguy co nhung khdng gdy hoang mang
. Dua ra cac céng cu dé 1ré tu bdo vé bdn than trén mai tfrudng
mang

« Ludn dong hanh, sat canh cung tré khi gdp khd knan
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Thdy cé cé thé tham kh&o thém théng tin v& an todn théng tin mang cho tré em
qua Mot s6 Nguon sau:
« Sach gido khoa
. Khung chuong trinh ICDL Digital Student vé ndi dung an todn va bdo mat
thong tin frén mang truc tuyén

« hitps://saferinternet.org.uk/guide-and-resource/teachers-and-school-

staff/teaching-resources

« hifps://www.esafety.gov.au/educators
- https://teachers-ab.libguides.com/c.php?g=709281&p=5053446

« Nitps://iite.unesco.org/news/cop-2020-guidelines/

« https://edu.gcfglobal.org/en/internetsafetyforkids/

« https://www.internetmatters.org/schools-esafety/

« nhitps://beinternetawesome.withgoogle.com/



https://saferinternet.org.uk/guide-and-resource/teachers-and-school-staff/teaching-resources
https://www.esafety.gov.au/educators
https://teachers-ab.libguides.com/c.php?g=709281&p=5053446
https://iite.unesco.org/news/cop-2020-guidelines/
https://edu.gcfglobal.org/en/internetsafetyforkids/
https://www.internetmatters.org/schools-esafety/
https://beinternetawesome.withgoogle.com/
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Dé fim hiéu thém cdéc théng tin lién quan, Quy Thdy/Cé vui Idng lién hé:
+ € Lé Thuy Hang - Phé Giam déc, ICDL Mién Nam
. Sdt: 0918.071.927

- Email: hangle@emg.vn

+ Anh Nguyén Puc Trung - phu trach chuyén mon chuang trinh ICDL Digital Student
« Sdt: 0962.010.291

- Email: nguyenductrung@emg.vn



mailto:hangle@emg.vn
mailto:nguyenductrung@emg.vn

Xin tran irong cam on va
kinh chuc stc khoe quy ihay co!
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